ASP.NET Validation Controls islemleri

Kullanici bir web form’u doldururken veya doldurduktan sonra girdigi bilgilerin dogru olup olmadigini kontrol etmeliyiz. Aksi taktirde girilen degerleri hemen database vs gibi
ortamlara aktarirsak hatali mesajlar alabiliriz. Mesela email adresi istenen bir TextBox’in igerisine gegerli olmayan adresin girilip girilmedigi ile ilgili kontrol’ bir validation
control sayesinde yapabiliriz. Kullanicilarin yaptigi hatalardan birkagini ifade edersek nigin validation control’lere ihtiyacimiz oldugunu daha iyi anlariz :

1. Onemli bir alanin bos birakiimasi

2. Gegerli olmayan email adresin girilmesi

3. Sayisal degerler girilmesi gereken alana sayisal olmayan degerlerin girilmesi

NOT : Hacker’lar sayfalarimizi crash ettirebilmek icin 6zenle segilmis degerler girebilirler. Bu tarz bir durum meydana geldiginde bir de database’e girilen verilerin kaydedilmesi
varsa, mesela yeni Uyelik formu gibi, telafisi olmayan hatalar ortaya ¢ikabilir. Bu ytizden form’larda ok iyi bir sekilde validation/kontrol etme islemi yapmaliyiz...

The Validator Controls

ASP.NET bize bes tane validator control saglar. Bu control’ler sayesinde her tiir kontroli yapabiliriz. Bu control’leri TollBox’in Validation grubu altinda bulabiliriz:
RequiredFieldValidator : Input control (TextBox)’iin, bos olup olmadigini kontrol etmeyi saglar.

RangeValidator : Input control’iin 6zel nimerik, alfabetik veya 6zel bir aralik degerinde olup olmadigini kontrol etmeyi saglar.

CompareValidator : Input control’ln diger bir input control’le ayni olup olmadigini veya bizim belirledigimiz degerin girilip girilmedigini kontrol etmeyi saglar. Mesela email
adresinin yeniden girilmesi istendiginde bu control gérev yapar.

RegularExpressionValidator : Input control’iin 6zel bir ifadeye sahip olup olmadigini kontrol etmemizi saglar. Mesela email adresinin girildigi TextBox’a
stringlfadesi@stringlfadesi.com seklinde girilip girilmedigini kontrol edebiliriz.

CustomValidator : CustomValidator’u sayfamiza ekledigimizde Uzerine gift tiklayarak bu control’in bize sagladigi event handler igerisinde kendi 6zel kontrol’lerimizi yapabiliriz.

o
* The first value should be less then the second!

Kullanimu:
Username: | * You have to give a username!
Password: |
E-mail address: | * You can't leave this box empty!® You have to give a valid e-mail address!
Web Site: | * You can't leave web site field empty!® You have to give a valid web site address!

Button || Labell]* You can't fill both Username and Password boxes!

<asp:RequiredFieldValidator ID="RequiredFieldValidatorl" runat="server"
ControlToValidate="TextBox1" Display="Dynamic" ErrorMessage="* You have to give a username!">
</asp:RequiredFieldvalidator>

<asp:RequiredFieldValidator ID="RequiredFieldValidator2" runat="server"
ControlToValidate="TextBox3" Display="Dynamic" ErrorMessage="* You can't leave this box empty!">
</asp:RequiredFieldValidator>
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<asp:RegularExpressionValidator ID="RegularExpressionValidatorl" runat="server"

10 ControlToValidate="TextBox3" Display="Dynamic" ErrorMessage="* You have to give a valid e-mail address!"
11 | ValidationExpression="\w+([-+."]\w+)*@\w+([-. ]\w+)*\ . \w+([-.]\w+)*">

12 </asp:RegularExpressionValidator>

14 | <asp:RequiredFieldValidator ID="RequiredFieldValidator3" runat="server"
15 ControlToValidate="TextBox4" Display="Dynamic" ErrorMessage="* You can't leave web site field empty!">
16 </asp:RequiredFieldvalidator>

18 <asp:RegularExpressionValidator ID="RegularExpressionValidator2" runat="server"

19 ControlToValidate="TextBox4" Display="Dynamic" ErrorMessage="* You have to give a valid web site address!"
20 | ValidationExpression="http(s)?://([\w-1+\.)+[\w-]+(/[\w- ./?%&=]*)?">

21 </asp:RegularExpressionValidator>

23 <asp:CompareValidator ID="CompareValidatorl" runat="server" ControlToCompare="TextBox5"

24 ControlToValidate="TextBox6" ErrorMessage="* The first value should be less then the second!"
25 Operator="GreaterThan" Type="Date">

26 </asp:CompareValidator>

Display="Dynamic" ifadesiyle bir control’ti birden fazla validation control’e tabi tuttugumuzda Validation control’leri yan yana koyariz. Sag tarafa konulan validation
control’lin hata mesaji gosterilecegi zaman bosluklarin olusmamasi igin kullanilir.

ControlToValidate="TextBox1" ifadesinden de anlasildigi gibi bu attribute bir control’ii deger olarak alir ve onu kontrol eder. Eger TextBox1 bos birakilirsa ErrorMessage



ile belirtilen mesaj gosterilecektir.

CompareValidator control’lnlin ControlToCompare’e attribute’sine TextBox5 control’li atanmis, ControlToValidate attribute’sine ise TextBox6 control’i atanmis. Bundan dolayi
TextBox5 ile TextBox6, Operator ve Type attribute’lerindeki degere gére compare edilecek ve Operator attribute’sindeki deger’e uygun bir sonug ¢ikmazsa hata mesaji
gosterilecektir.

Operator attribute’sinin aldig degerler Type attribute’sinin aldig degerler
e o DataT}‘peCheck 28 Currency
i Equal ’
=~ Date
2~ GreaterThan _JTI
=™ GreaterThanEqual =~ Double
=¥ LessThan i~ Integer
a LessThanEqual 4 String

2 MotEqual

Not: RegularExpressionValidator control’tindeki ValidationExpression="http(s)?://([\w-]+\.)+[\w-]1+(/[\w- ./?%&=]*)?" ifadesinin anlamak i¢in Regular

Expressions(Diizenli ifadeler) (http://www.softwarevol.com/tutorial/Regular-Expressions-Duzenli-Ifadeler) isimli makaleye bakabilirsiniz.

1 <asp:CustomValidator ID="CustomValidatorl" runat="server"

2 ErrorMessage="* You can't fill both Username and Password boxes!"

3 onservervalidate="CustomValidatorl_ServerValidate">

4 | </asp:CustomValidator>

1 protected void CustomValidatorl_ServerValidate(object source, ServerValidateEventArgs args)
2

3 if (TextBox1l.Text != string.Empty && TextBox2.Text != string.Empty)
4 {

5 args.IsValid = false;

6 }

70}

CustomValidator control’liniin tzerine gift tikladigimiz zaman yukaridaki CustomValidatorl_ServerValidate isimli event handler metodu goralur. Bu metod’ta diledigimiz gibi
validation islemi yapabiliriz. CustomValidator control’tiniin ClientValidationFunction attribute’sine script’teki bir fonksiyonu atayabiliriz.

protected void Buttonl_Click(object sender, EventArgs e)
if (Page.IsValid)

Labell.Text = "You have succesfully filled the form!";

Button1_Click metodu ile de tiim validation control’lerin dogru olup olmadigini if climlecigi igerisinde kullanilan Page.lsValid property ile test ederiz. Mesela bu if
climlecigi icerisinde input’lara girilen degerleri database’e kaydedebiliriz, ¢linkli yaptigimiz kontrollerden basarili olan bilgiler dogru bilgilerdir ve database’e bir sorun olmadan
aktarilabilir ?

Bence hemen karar vermemeliyiz ¢linki belki kullanici tiim validation control’lerimizi basariyla gecmis olabilir; fakat bir hacker sayfamizi crash ettirmek isterse ne yapacagiz?
Ornegin kullanici ismi kismina kullanicr ismini girdikten sonra ' isareti koyarsa ne olacak ? Hatirlarsak ' isareti database’e bilgi kaydederken insert into('...") ifadesinde
kullaniliyordu.

Bir 6rnek vermek gerekirse kullanici ismini olyanren’ olarak girdi diyelim. insert into('olyanren'') seklinde database kayit islemi yapilmaya galisilir. Béyle oldugunda
ise blyuk bir hata meydana gelebilir. Gelen bu hata hacker’a bazi ipuglari saglar.

Sonug olarak web form doldurma islemi sonunda girilen degerlerin kontrol edilmesi glivenlik agisindan ¢ok 6nemlidir, bundan dolayi formu mutlaka bir kontrol agamasindan
gecirmek gerekmektedir



