Laravel Passport Servisi Nedir?

Laravel framework ile geleneksel login formlari ile authentication islemlerini saglamaktadir. APl authentication islemleri igin ise OAuth2

protokoliiniin tiim 6zelliklerini Laravel 5.4 ile birlikte gelen Passport servisi ile saglamaktadir.

Not: Bu makaleyi dogru bir sekilde anlamak igin temel diizeyde OAuth2 protokoliiniin bilinmesi gerekmektedir.

Kurulum

composer require laravel/passport

komutu ile passport servisini kurabiliriz. Daha sonra config/app.php dosyasinda yer alan providers array'ine asagidaki sinif eklenir.
Laravel\Passport\PassportServiceProvider::class,

PassportServiceProvider sinifi, Passport servisine ait olan migration'lari kayit eder. Bundan dolayi php artisan migrate komutunu

calistirarak yeni tablolarin eklenmesi saglanmalidir.

Daha sonra php artisan passport:install komutu ¢ahstiriimalidir. Bu komut galistirildig zaman encryption anahtarlari ve
personel access ile password grant client'lari veritabanina kaydedilir. Burada client users tablosunda tutulan bir kullanicinin client"
olarak ifade edilmektedir. Yani Passport servisinde bir user'in bir veya birden fazla client'i olabilir. Ornek vermek gerekirse, Facebook
kullanicisi masatsti bir uygulamadan giris yaptigl zaman masausti client'ina, mobilden giris yaptiginda mobil client'a vs. gibi token

tabanli giris islemleri yaptiginda client'lara sahip olmus olur.

passport:install komutundan sonra App\User sinifina Laravel\Passport\HasApiTokens trait eklenmelidir. Bu trait giris yapan
kullanicinin token ve scope degerlerini kontrol eden bazi yardimci metodlari ekler:

namespace App;

use Laravel\Passport\HasApiTokens;
use Illuminate\Notifications\Notifiable;
use Illuminate\Foundation\Auth\User as Authenticatable;

class User extends Authenticatable

{
}

use HasApiTokens, Notifiable;

Bir sonraki adimda Passport::routes metodu AuthServiceProvider sinifinin boot() metodu igerisinde ¢agrilmasi gerekmektedir.

Passport::routes() metodu ile gerekli access token olusturmayi, revoke etmeyi saglayan rotalarin eklenmesi saglanir.

namespace App\Providers;

use Laravel\Passport\Passport;
use Illuminate\Support\Facades\Gate;
use Illuminate\Foundation\Support\Providers\AuthServiceProvider as ServiceProvider;

class AuthServiceProvider extends ServiceProvider

{

/**

* The policy mappings for the application.
k

* @var array



*/
protected $policies = [
"App\Model' => 'App\Policies\ModelPolicy',
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/**

* Register any authentication / authorization services.
k

* @return void

*/
public function boot()
{

$this->registerPolicies();

Passport::routes();

Son adimda, config/auth.php dosyasinda api authentication guard'in driver secenegini passport olarak gtincellemek gerekmektedir. Bu

gilincelleme isleminden sonra uygulama Passport servisinin TokenGuard sinifini kullanarak gelen APl isteklerini karsilar.

‘guards’ => [
'web' => [
'driver' => 'session',
'provider' => 'users',

1,
‘api' => [
‘driver' => 'passport',
'provider' => 'users',
1,

Is

Bu adimlari tamamladiktan sonra Passport servisi basarili bir sekilde uygulamamiza eklenmis olacaktir.

Arayliz Hazirlanmasi

Passport servisi kullanicilarin client ve personal access token olusturma yapabilmesi igin Vue kitliphanesi ile olusturulmus
componentleri hazir olarak sunar. Asagidaki komutu galistirdiktan sonra resources/assets/js/components/passport

klasoriindeki vue dosyalarinda gerekli diizenlemeleri yapabiliriz.
php artisan vendor:publish --tag=passport-components

Yayinlanan componentler resources/assets/js/components dizinine eklenir. Bu componentleri vue kitliphanesi ile asagidaki gibi

resources/assets/js/app.js dosyasina eklemek gerekmektedir:
Vue. component(
'passport-clients’,
require('./components/passport/Clients.vue")

)3
Vue. component(
'passport-authorized-clients’,
require('./components/passport/AuthorizedClients.vue')
)s
Vue. component(
'passport-personal-access-tokens',
require('./components/passport/PersonalAccessTokens.vue')
)3

Daha sonra npm run dev komutu ile asset'ler yeniden compile edilir. Compile edilen asset'ler public klasériindeki app.js ve app.css

dosyalarina import edilmis olur. Yukarida belirtilen templateler ile bir kullanicinin client olusturma, silme, erisim yapma gibi arayizleri


https://vuejs.org/

otomatik olusturulmus olur. Bu arayiizleri template yani view icerisinde kullanabilmek igin asagidaki custom html elementleri

eklenmelidir:

<passport-clients></passport-clients>
<passport-authorized-clients></passport-authorized-clients>
<passport-personal-access-tokens></passport-personal-access-tokens>

Uretim Ortamina Deploy Edilmesi

php artisan passport:keys komutu ile access token Gretmek icin gerekli olan encryption key'ler Uretilir. Bu key degerleri
versiyon sistemlerine (git, svn, tfs) eklenmemesine dikkat edilmelidir. Uretilen private ve public key'ler storage klasoriinde

tutulmaktadir. .gitignore dosyasinda storage/* . key seklinde bir satir eklenerek ignore islemi saglanmis olur.

Configuration

Token Lifetimes

Varsayilan olarak Passport yenileme istemeyen uzun sireli erisim tokenlari olugturur. Eger kisa stireli token olusturmak istiyorsak

AuthServiceProvider sinifinin boot() metoduna tokensExpireln() ve refreshTokensExpireln() metodlar eklenmelidir:

use Carbon\Carbon;

/**
* Register any authentication / authorization services.
E

* @return void

*
pub{ic function boot()
{ $this->registerPolicies();
Passport::routes();
Passport: :tokensExpireIn(Carbon: :now()->addDays(15));
Passport::refreshTokensExpireIn(Carbon: :now()->addDays(20));
}

Access Token islemleri

Client islemleri (Olusturma, Diizenleme, Silme)

Bir client olusturmanin en basit yolu php artisan passport:client komutu galistirmaktir. Bu komutu galistirdiktan sonra

Passport client ile iligli ek sorular soracaktir.

Kullanicilar client olusturma islemini yukaridaki komut ile saglayamayacagi icin Passport servisi JSON APl saglamistir. Yukarida

tanimlanan vue component'leri ile arayliz hizli bir sekilde yapilmis olur.

Bazi JSON APl Metodlari

/oauth/clients linki GET istegi ile sisteme giris yapmis kullanicinin client'larinin listesi json olarak déner. Bu linke asagidaki gibi bir



istek gonderildigi zaman yeni client eklenir:

const data = {
name: 'Client Name',
redirect: 'http://example.com/callback’

1

axios.post('/oauth/clients', data)
.then(response => {
console.log(response.data);

b

.catch (response => {
// List errors on response...

s

PUT requestiile PUT /oauth/clients/{client-id} client bilgileri glincellenir:

const data = {
name: 'New Client Name',
redirect: 'http://example.com/callback’

}s

axios.put('/oauth/clients/' + clientId, data)
.then(response => {
console.log(response.data);

}

.catch (response => {
// List errors on response...

s

DELETE requestiile DELETE /oauth/clients/{client-id} client silinir:

axios.delete('/oauth/clients/' + clientId)
.then(response => {
//
1

Client olusturulduktan sonra, authorization code ve access token icin Passport::routes() metodu ile tanimlanmis olan /oauth/authorize

rotasina GET istek gonderir:

Route::get('/redirect’', function () {
$query = http_build_query([
‘client_id' => 'client-id’,
'redirect_uri' => 'http://example.com/callback’,
'response_type' => 'code',

'scope' => s

s

return redirect('http://your-app.com/oauth/authorize?'.$query);
1
Burada dikkat edilmesi gereken nokta sudur: Yukaridaki kodlar consume yapan Laravel projesinde kullaniimalidir, authentication

saglayan projede degil!

Bir diger dikkat edilmesi gereken durum sudur: redirect_uri degeri yukarida client olustururken kullanilan redirect degeri ile AYNI

olmaldir.

Consume yapan Laravel projesinde /redirect routasina GET isteginde bulundugunda your-app.com sitesinde bir template gosterilir. Bu
template guincellemek istiyorsak php artisan vendor:publish --tag=passport-views komutu galstirilip, bu komutile
ortaya cikan resources/views/vendor/passport klasori icerisindeki authorize.blade.php dosyasi glincellenir. Kullanici bu
template yer alan Approve butonuna tikladig zamana uthorization code redirect_uri'de belirtilen adrese GET istegi ile otomatik iletilir.

Bu adreste asagidaki gibi bir kod ile authorization code access token'lara dénustirilmesi saglanmalidir:
Route::get('/callback', function (Request $request) {



$http = new GuzzleHttp\Client;

$response = $http->post('http://your-app.com/oauth/token", [
"form_params' => [
‘grant_type' => 'authorization_code’,
‘client_id' => 'client-id’,
‘client_secret' => 'client-secret’',
'redirect_uri' => 'http://example.com/callback"',
‘code' => $request->code,
1
1s

return json_decode((string) $response->getBody(), true);

1)

Bu islemden sonra your-app.com sitesi access_token, refresh_token ve expries_in degerlerine sahip JSON sonucu donderir.

Not: /oauth/authorize rotasinda oldugu gibi, /oauth/token rotasi da Passport: :routes() metodu ile otomatik olarak kayit

edilmistir.

Not: 'grant_type' => 'authorization_code' yerine 'grant_type' => 'refresh_token', denildigi zaman refresh token

ve access token yenilenmis olur.

Not: AuthServiceProvider sinifinin boot() metodu igerisine Passport::enablelmplicitGrant() metodu eklenirse, 'code' parametresini
kullanmaya gerek kalmaz. Buna implicit grant tokens denir. Bu tir kullanim en ¢ok Javascript veya mobile uygulamalar gibi client

credentials giivenli bir sekilde kayit edilemeyen platformlarda yaygindir.

Password Grant Token

Mobil uygulama gibi API client'lara kullanici adi / e-mail adresi ve sifre ile access token, refresh token ve expires_in degerlerinin
donderilmesini saglar.

php artisan passport:client --password komutu ¢agrildigi zaman oauth_clients tablosuna asagidaki gibi bir satir eklenir:

id | user_id | name secret redirect personel_access_client

pas

1 null mobil | PsgprbVQ12UPmjLhxEde23iChJA9CglneuhMpRB8 | localhost | ©

Bu islemden sonra kullanici API araciligi ile giris yapmak istedigi zaman once access_token ve refresh_token bilgilerini asagidaki gibi

sunucuya istek gonderek almasi gerekmektedir:
$http = new GuzzleHttp\Client;

$response = $http->post('http://your-app.com/oauth/token’, [
"form_params' => [
‘grant_type' => 'password’,
‘client_id' => 'client-id’,
‘client_secret' => 'client-secret’,
'username’ => 'taylor@laravel.com',
‘password' => 'my-password’,
'scope' => "',
1,
1)

return json_decode((string) $response->getBody(), true);



Onemli Notlar:

- client_id parametresine yukaridaki tabloda yer alan ilk siitun yani 1 degeri yazilmalidir.
- client_secret parametresine secret stitunundaki deger yazilmahdir.

- username ve password parametrelerine ise normal giris yaparken kullanilan bilgiler yazilmalidir.

Ddénen 6rnek sonug:

"token_type": "Bearer",

"expires_in": ,

"access_token":

"eyJOeXAi0iIKV1QiLCIhbGciOiISUZIINiIIsImpRaSI6IjUwZmQ3NmIOZGY YmY1YjBlYWYZNWESMWNFMWE3NTAFYWIjMzMzNFE
WYTM3ZWZiYmMyNTgxNTQyMGU3YzI40WVkMDMOODMyM2FKNGE3MTkOINO.eyJhdWQiOiI3IiwianRpIjoiNTBmZDc2YjRkZWNiZjV
iMGVhZjM1YTkxY2MxYTcIN2NhYmMzMzM2MTBhMzd1ZmJiYzI10DEINDIwZTdjMjg5ZWQwMzQ4MzIzYWQOYTcxOTQiLCIpYXQi0jE
©0Tk1MTM30DESIm5iZiI6MTQ50TUXMzc4MSwiZXhwIjoxXNTAWODASNzgXxLCIzdWIi0iIyIiwic2NvcGVzIjpbXX@.v3Vk6epd-
tridgBfWYN56xaDeBAInJUYqwHFetdSeRNcoM9-F1jcjrbNdcaqo5cSyD1t9uDfeUu3VdYyyKXNsOFVOer90AF4VGiQwjau-
YpYaFyDpJz-ETwoiF77VEvkuZuEdolrb9xwySbe_-
s1jojsAiY9QX5yuXD2dXBNS57LpwlxID931129scmjBG_dr9xfrQddIXMpfoSI3N12mVscadNFhcibnSZXp81GWiXzZQsgaivRQM
aTBO034dW3ND1nswN8CLVWVi5rcOYF9gQeLkSwkvw7wWTgDqorp9XGvkojU6Hhh1Sn1lyvNItBoewFFjOpG5nAXs5B0q5g4MgzbNWM
zZWsFK7UCiLCS63tUU41_2CBWMEMT-ME] -
1cA1IM8XKrejL1I8yn6dQaNe_3MNe5]jssWerVtfCEnltgjtY6akCjHymzcKVO4TQmVnVHME_WNUTe9H1ZEcb3TA7GwRvgq5SWXRr
YQlALLulspIOnVFEd8mrGcVyGfmpOfrinoluxKNkeVqcjLguVlKTd6jSZ3WIQVQUGZNHRWCWXSdQ2PvBQkodtp5AE1tR3_Qe3iw24
_FqZ21AI32c1nRS7rEO53PXcFqZubbrTCxm33T8MIzztcxVBAOEPYyvCf6-EspyhnolBS_pktQFdtApJasuV4GY-
rq2zCQ7DhzFT8kce8g",

"refresh_token":
"LhbuM/FQLKeEDWywI2V8r9RTINPSek86TnneDNU9E/M/fMz7VSqXKsL8AaiYITa48/K/mohogl+CbgNAqGYQ/ALaHXpv/sZ/YYO
Bwx/4k8rC8IC67FbxdJYriPtRFXOLCK2wjOP4fZhUvNDx6rYjOyR71xe3hT]j/ul4IDGq3MSPpcITj9WssSNRXTOD3CjK20za2uost
cOAr6bsphh@Yj6k56DZ+oWuEluFajzVQ31cIYgWuRpCra4mLH5XxXdkTkNP6sgvIDwfuX1M3rD3EqAW2UK+0IH6YQsePSx1c3gmB3L
AyljgM2fXul4alDer2qQ30ieTNQJIJdP4qNrg61Tp8D8PoHD6QIVOAG+qalAxedQFknFLHCO9zrtsPx0drPt3sg/zscFYSTDHCSfe
5CZC3DsmkGFwIV3LWgeZS+xDPcD/G+9Uk79cEwyEBDQt8L30epI18C5+C8g/rLdd0T1Bbzuc3qHoYwc4VhA/RM9sM45dku5Jquhe
zqx7zWsoa/ZuAB/aaNfkTzj5jIpg5n1X1Putb8Fy527UCtRsQb8n06pOppukTqloh3gVTIDzyTDOhcXLGh3K9PQgzaeobRxn6Vaj
gHRewCFVt3Q6LSiF1K8DSpkjIpndpSKFAMmMBAYNXGf6cHEiU+b638u/tMiJkPUVBe21rvF9+rDdb8Z0OM="

}

Not: 'scope' => '*' seklinde kullanildigi zaman tiim scope'lara erisim izni verilmis olur.

Bu islemden sonra sunucuya istek génderilecegi zaman Authorization-Header parametresi asagidaki sekilde kullanilmahdir:

$response = $client->request('GET', '/api/user', [
"headers' => [
"Accept' => 'application/json',
'Authorization' => 'Bearer '.%$accessToken,
1,
1)

Client Credentials Grant Tokens

Makineden makineye authentication icin uygundur. Cron job gibi islemlerde tercih edilmektedir.

grant_type="client_credentials' degerine sahip olur:

$guzzle = new GuzzleHttp\Client;

$response = $guzzle->post('http://your-app.com/oauth/token', [
"form_params' => [
‘grant_type' => 'client_credentials’,
‘client_id' => 'client-id',
‘client_secret' => 'client-secret’',
'scope' => 'your-scope',
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1;

echo json_decode((string) $response->getBody(), true);

Personal Access Tokens

Bazi durumlarda, kolaylik agisindan kullanicilara oauth redirect flow yapisini kullanmadan access token verilmesi gerekebilir. Yukarida
passport:install komutu ile hem Personal Access Client isminde hem de Password Grant Client isminde olmak tizere iki tane client
olusturmustuk. Sadece Personal Access Client olusturmak icin php artisan passport:client --personal komutu
kullanilmalidir. Bu komut olusturulacak olan client'a hangi ismin verilecegini soracaktir. Bu isme goére access token olusturma asagidaki
gibi yapilmalidir:

$user = App\User::find(1);

// Creating a token without scopes...
$token = $user-s>createToken('Token Ismi')->accessToken;

// Creating a token with scopes...
$token = $user->createToken('Token Ismi', ['place-orders'])->accessToken;

Passport servisi ayni zamanda yukaridaki islemler icin JSON API de saglamaktadir. Bu api ile ilgili metodlar asagidaki gibidir:

,::eto Route Tanim
GET /outh/scopes Uygulamada tanimli tim scope'lari donderir

Giris yapan kullanicinin access token'larini
GET /oauth/personal-access-tokens donderir. Bu sayede diizenlenecek veya silinecek
tokenlara ulasmis oluruz

Yeni bir personel access token olusturmak igin
POST /oauth/personal-access-tokens kullanilir. Aldigi parametreler name ve scopes
arrayidir

DELE /oauth/personal-access-

TE tokens,{token-id} Personel access token'i silmek ig¢in kullanilair

Protecting Routes

Route::get('/user', function () {
//
})->middleware('auth:api');

middleware metodu ile bir rotaya erisimin kontroli saglanir.

$response = $client->request('GET', '/api/user', [
"headers' => [
"Accept' => 'application/json',
"Authorization' => 'Bearer '.%$accessToken,
1,
1)

Yukaridaki kodlarda goraldiigu gibi Bearer ile baslayan Authorization header ile access token alindiktan sonra istekler yapilir.



Nedir Bu Scope?

Yukarida bir cok érnekte scopes parametresi kullaniimistir. Bu parametre aslinda permission gruplama icin faydali olmaktadir. Ornegin
bazi client'larin bir e-ticaret sitesinde siparis vermesini engellemek icin kullanilabilir. Ozetle scope degerleri klasik kullanici
yetkilendirme isleminlerinde kullanilan ROL tanimlamasi ile ayni mantikta kullaniimaktadir. Bu sayede third-party uygulama sunucuda

her istegi yapamayacaktir.

AuthServiceProvider sinifinin boot() metodunda scope tanimlama islemi yapilmaktadir:
use Laravel\Passport\Passport;

Passport: :tokensCan([
'place-orders' => 'Place orders’,
'check-status' => 'Check order status',

1)
Tanimlama islemi bittikten sonra iki farkl yolla scope'lar tokenlara assign edilebilir:

ilk olarak klasik redirect flow islemi ile scope parametresine bir veya birden fazla scope arada bosluk karakteri koyarak eklenir:

Route::get('/redirect', function () {
$query = http_build_query([
‘client_id' => 'client-id’,
'redirect_uri' => 'http://example.com/callback’,
'response_type' => 'code',
'scope' => 'place-orders check-status',

s

return redirect('http://your-app.com/oauth/authorize?'.$query);

1)

ikinci yol ise Personel access token olustururken assign islemidir:

$token = $user->createToken('My Token', ['place-orders'])->accessToken;

Scope Kontroli

app/Http/Kernel.php dosyasinda yer alan SrouteMiddleware property'e asagidaki middleware siniflari eklenmelidir:

'scopes' => \Laravel\Passport\Http\Middleware\CheckScopes::class,
'scope’ => \Laravel\Passport\Http\Middleware\CheckForAnyScope::class,

Birden fazla scope kontrol etmek icin asagidaki gibi kullanilir:

Route::get('/orders', function () {
// Access token has both "check-status" and "place-orders" scopes...
})->middleware('scopes:check-status,place-orders');

Herhangi bir scope kontrol etmek icin ise asagidaki gibi kullaniimahdir:

Route::get('/orders', function () {
// Access token has either "check-status" or "place-orders" scope...
})->middleware('scope:check-status,place-orders');

Bu ikisi arasindaki tek fark 's' karakteridir. Dikkat edilirse middleware() metodunda scopes ve scope ile baglanmistir.

Bir G¢lincl yontem ise asagidaki gibidir:

use Illuminate\Http\Request;

Route::get('/orders', function (Request $request) {



if ($request->user()->tokenCan('place-orders')) {
//
¥
1

Javascript ile APl'yi Kullanmak

Bir API gelistirildigi zaman JavaScript uygulamalar tarafindan kolay bir sekilde consume edilmesi ¢cok biyiik fayda saglamaktadir. Bu

sayede APl'yi kolay bir sekilde diinya ile paylasmis oluruz. Clinki{i javascript hemen hemen her platformda kullanilmaktadir.

Normalde, API'yi JavaScript ile kullanmak igcin manuel olarak access token'i uygulamaya gondermeli ve her istek yapilirken bu tokeni
kullanmaliyiz. Bu islemi kolay bir sekilde yapilabilmesi igin Passport CreateFreshToken middleware saglamistir. Bu middleware'i web

middleware grubuna asagidaki gibi eklemeliyiz:

'web' => [
// Other middleware...
\Laravel\Passport\Http\Middleware\CreateFreshApiToken::class,

Is

Bu islemden sonra Passport, outgoing response'lara laravel_token cookie degeri ekler. Bu cookie encrypted JWT degeri icerir. Laravel
authentication islemlerini bu cookie degerine gore yapar. Bu sayede JavaScript tarafinda extra olarak access token géndermeye gerek

yoktur.

axios.get('/api/user")
.then(response => {
console.log(response.data);

s

Yukarida gorildigi gibi Axios JavaScript framework ile GET istegi access token olmadan yapilmaktadir. Burada dikkat edilmesi gereken
bir baska husus sudur: Axios framework otomatik olarak X-CSRF-TOKEN bilgisini otomatik olarak géndermektedir. Eger Axios yerine

farkli bir JavaScript framework kullanilacaksa X-CSRF-TOKEN gonderecek sekilde konfigilire edilmesi gerekir.

Events

Passport access token ve refresh token olusturulurken event'lar liretir. EventServiceProvider sinifinda asagidaki gibi tanimlama yaparak

bu eventlari yakalayabiliriz. Bu sayede veritabaninda tutulan tokenlari silme vb gibi islem yapilabilir.

/**
* The event listener mappings for the application.
k
* @var array
*/
protected $listen = [
"Laravel\Passport\Events\AccessTokenCreated' => [
"App\Listeners\RevokeOldTokens"',

1,

"Laravel\Passport\Events\RefreshTokenCreated' => [
"App\Listeners\PruneOldTokens"',
1,
1
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